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ABSTRAK

Nur Annisa Riska Devi. 91911403161062.2023. Kejahatan Phising
Dengan Modus Link Undangan Pernikahan Di Sosial Media Menurut
Undang-undang Nomor 19 Tahun 2016 Tentang Perubahan Atas Undang-
undang Nomor 11 Tahun 2008 Tentang Informasi dan Transaksi Elektronik.
Di bimbing Yusran Maaroef, S.H.,M.H dan Suzanna Lumeno, S.H.,M.H.

Kata Kunci : Kejahatan Phising, Modus Undangan Pernikahan

Seiring dengan berkembangnya teknologi internet yang kian merajalela
ditengah-tengah masyarakat, sehingga banyaknya penipuan yang sering terjadi
dan dapat menimbulkan banyaknya kerugian lantaran rendahnya literasi digital
yang mengakibatkan terjadinya kejahatan didunia maya dengan saling
terhubungnya antara jaringan satu ke jaringan lainnya memudahkan pelaku
kejahatan melakukan aksinya untuk memperdaya masyarakat dengan keahlian
yang dimilikinya.

Rumusan masalah dari penelitian ini : 1) Bagaimana Akibat Hukum yang
Timbul dari Kejahatan Phising dengan Modus Link Undangan disosial media, 2)
Bagaimana Aturan Hukum tentang Kejahatan Phising dengan modus link
undangan disosial media menurut Undang-undang nomor 19 tahun 2016 tentang
perubahan Atas undang-undang Nomor 11 tahun 2008 tentang Informasi dan
Transaksi Elektronik

Penelitian ini menggunakan metode hukum Yuridis Normatif, Pendekatan
yang digunakan dalam penelitian ini adalah pendekatan perundang-undangan
(statute approach).

Akibat dari Kejahatan Phising dengan modus Link undangan pernikahan
ini bisa dikatakan sangat tidak main-main. Beberapa orang harus mengalami
kerugian yang tidak sedikit atau bahkan kehilangan akun sosial media yang telah
memiliki followers jutaan. Oleh sebab itu, telah terjadinya kekaburan
hukum mengenai pengaturan hukum terhadap cyber crime dalam bentuk
phising berdasarkan Undang-Undang Nomor 19 Tahun 2016 Tentang
Perubahan Atas Undang-Undang Nomor 11 Tahun 2008 Tentang Informasi
Dan Transaksi Elektronik. Dalam Upaya Menangani kasus-kasus yang terjadi
khususnya yang berkaitan dengan Cyber crime, diperlukan Penegakan Hukum di
Indonesia mengenai Cyber Crime.

Vii



ABSTRAC
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Nur Annisa Riska Devi. 91911403161062.2023. Ph"ﬁing Cnmc Using
Wedding Invitation Link Mode on Social Media According to Law Number
19 of 2016 concerning Amendments to Law Number 11 of 2008 concerning
Information and Electronic Transactions. Supcrvised by Yusran Maarocf and

Suzanna Lumeno.

Keywords: Phishing Crime, Wedding Invitation Mode

The development of internet technology is increasingly widespread in
socicty. Many frauds oflcn occur and can causc a lot of losses duc to low digital
literacy. The results in crimes in cyberspace with the interconnectedness of one
network to another is easier for criminals to carry out their actions to deceive the
public with their skills.

Formulation of the problem of this research: 1) What are the legal
consequences arising from the crime of phishing with the invitation link mode on
social media, 2) What are the legal rules regarding the crime of phishing with the
invitation link mode on social media according to Law number 19 of 2016
concerming amendments to Law Number 11 of 2008 concerning Information and
Electronic Transactions. This research uses a normative juridical legal method.
The approach used in this research is a statutory approach.

The consequences of phishing crimes using the wedding invitation link
mode can be said to be very serious. Some people have experienced significant
losses or even lost social media accounts that already have millions of followers.
Thercfore, there has been a legal ambiguity regarding the legal regulation of cyber
crime in the form of phishing based on Law Number 19 of 2016 concerning
Amendments to Law Number 11 of 2008 concerning Information and Electronic
Transactions. In an effort to handle cases that occur, esPLcmlly those related to
Cyber crime, Law Enforcement in Indonesia regarding Cyber Crime is needed.
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BABI
PENDAHULUAN

A. Latar belakang Masalah

Perkembangan suatu teknologi pada dasarnya merupakan awal mula
lahirnya revolusi industri 4.0. Hal ini tidak hanya sekedar memberikan dampak
positif kepada manusia untuk mendapatkan peluang berinteraksi secara luas,
melainkan memberikan dampak perubahan juga terhadap alur kegiatan di
bidang kehidupan manusia. Lebih lanjut, perubahan yang terjadi diawali oleh
bidang ekonomi, sehingga menimbulkan suatu fenomena disrupsi dalam
bidang ekonomi khususnya terkait bisnis.

Dunia saat in1 masuk kedalam era globalisasi. Teknologi Informasi dan
Komunikasi (TIK) berkembang dengan sangat pesat. Saat ini, jarak dan waktu
seakan tidak lagi menjadi halangan dalam berkomunikasi. Orang yang berada
dipulau berbeda bahkan negara yang berbeda kini sudah mampu melakukan
komunikasi. Berbagai barang elektronik seperti televisi, handphone, hingga
laptop sudah menjadi barang-barang yang tidak asing bagi masyarakat.
Perkembangan TIK semakin pesat dengan ditemukannya alat-alat yang lebih
canggih. Tidak hanya memiliki dampak positif, dengan adanya kemajuan juga
memiliki dampak negative baik pada penggunanya.

Berdasarkan hasil survey Asosiasi Penyelenggara Jasa Internet
(APJI) pada tahun 2018 sampai 2019, dijelaskan bahwa seiring dengan adanya
kebijakan-kebijakan yang dikeluarkan pemerintah dalam transaksi elektronik,

terdapat juga kenaikan penggunaan internet di Indonesia. Pada tahun 2018



hasil survey mendapatkan data bahwa sebanyak 143,26 juta jiwa dari total 262
populasi di Indonesia telah menggunakan jasa internet, sedangkan pada tahun
2019 terdapat 171,17 juta jiwa penduduk telah menggunakan jasa internet,
artinya dalam hal ini telah terdapat kenaikan sebanyak 27,91 juta jiwa dari
tahun sebelumnya. Berbagai tujuan penduduk Indonesia menggunakan jasa
internet antara lain dalam hal penggunaan media sosial, informasi berita,
kegiatan sekolah, pembelian atau pembelanjaan barang/jasa, dan fasilitas
finansial seperti mobile banking.

Meningkatnya aktivitas transaksi elektronik memicu tantangan baru
dengan munculnya berbagai tindak kejahatan dengan berbasis siber atau dunia
maya pada ruang kegiatan secara virtual. Kejahatan berbasis siber dilakukan
oleh pihak-pihak yang berusaha mengeksploitasi kelemahan sistem dan
kesadaran pengguna terhadap sistem informasi dalam kegiatan virtual.
Indonesia memiliki istilah asing cybercrime pada kejahatan yang berbasis
siber tersebut dengan pelaku yang disebut sebagai frauder.

Sejalan dengan hal tersebut, dewasa ini terdapat satu tindakan kejahatan
pada ruang siber yang disebut dengan fraud phishing. Fraud diartikan sebagai
suatu kejahatan penipuan, yang memiliki arti kesalahan yang disengaja dengan
menyebabkan seseorang atau perusahaan mengalami kerugian secara materi
maupun immateril.

Kejahatan dunia maya adalah kasus pelanggaran yang melibatkan
komputer atau alat komunikasi sebagai target dan instrumen komisi atau terkait

dengan prevalensi komputer. Kejahatan dunia maya terus meningkat setiap



harinya, mengevaluasi serangan kejahatan dunia maya dan memberikan
tindakan perlindungan dengan metode manual menggunakan yang ada
pendekatan bisnis dan juga investigasi seringkat gagal dalam mengendalikan
serangan cybercrime. Bentuk umum dari kejahatan dunia maya adalah carding,
hacking, phising, terorisme, Penyebaran informasi yang mengganggu
merupakan bagian dari aktivitas kriminal di dunia maya. Gugatan di dunia
maya pasti ada hubungannya dengan mengapa seseorang melakukan kejahatan
dunia maya. Karena perlu Anda ketahui bahwa ketika kejahatan dunia maya
dilakukan, pihak lain tentu akan dirugikan.

Seiring dengan berkembangnya teknologi internet yang kian merajalela
ditengah-tengah masyarakat, sehingga banyaknya penipuan yang sering terjadi
dan dapat menimbulkan banyaknya kerugian lantaran rendahnya literasi digital
yang mengakibatkan terjadinya kejahatan didunia maya dengan saling
terhubungnya antara jaringan satu ke jaringan lainnya memudahkan pelaku
kejahatan melakukan aksinya untuk memperdaya masyarakat dengan keahlian
yang dimilikinya. Data perkembangan teknologi informasi dan komunikasi
baik dari sisi penyedia layanan maupun pengguna layanan digital,
menunjukkan nilai pemanfaatan internet di Indonesia meningkat tajam,
sehingga ketergantungan akan internet sebagai media komunikasi juga semakin
menigkat.

Didunia maya banyaknya kasus yang terjadi dimedia sosial seperti di
aplikasi facebook, whatsapp, Instagram, dan sebagainya.Terjadinya penipuan

yang mengakibatkan banyaknya masyarakat yang sudah terjerumus kedalam



aksi tersebut menimbulkan kerugian yang amat besar.Ilmu pengetahuan yang
awalnya berdampak positif kini menjadi berdampak negative karena sebagian
besar orang menggunakan computer hanya untuk kejahatan.  sehingga
masyarakat menjadi korban penipuan oleh pelaku kejahatan di media sosial.

Teknologi informasi mampu mengubah realitas ekonomi, budaya,
politik, dan hukum. Seiring berkembangnya teknologi informasi mampu
memberikan dampak positif bagi banyak orang namun hal ini juga
menyebabkan munculnya kejahatan-kejahatan baru yang disebut dengan
kejahatan dunia maya baru melalui jaringan internet. Dimana terdapat beberapa
orang yang memanfaatkan celah keamanan pada teknologi informasi pada
jaringan internet sebagai sarana untuk melakukan kejahatan yang selanjutnya
dikenal dengan cybercrime.

Cyber crime merupakan kejahatan yang timbul karena dampak negative
pemanfaatan teknologi internet. Istilah Cyber crime adalah suatu tindakan yang
menjurus pada tindakan criminal atau kejahatan yang dilakukan seseorang
dengan melalui jaringan internet computer yang terjadi didunia maya. Cyber
crime juga bukan hanya kejahatan terhadap computer tetapi juga kejahatan
terhadap system jaringan computer dan pengguna. pelaku cyber crime
melakukan kejahatan tersebut bukan hanya karena mempratikkan keahlian
yang dimiliki tetapi juga karena motif lain seperti uang, dendam, politik, iseng
dan sebagainya. Salah satu bentuk kejahatan teknologi ialah kejahatan phising.

Kejahatan Phising adalah salah satu tindak criminal dunia maya yang

patut diwaspadai. Bukan hanya kehilangan data, seorang korban phising dapat



kehilangan seluruh akses media sosial dalam ponselnya. Phising adalah metode
kejahatan online dengan melakukan pencurian data untuk kepentingan individu
hingga merugikan korban. Phising upaya untuk mendapatkan informasi data
seorang dengan Teknik pengelabuan. Data yang menjadi sasaran phising adalah
data pribadi (nama, usia, alamat), data akun (username dan password), dan
data finansial (informasi kartu kredit, rekening).

Karena kejahatan ini bertujuan untuk mengeksploitasi diri sendiri.
Phising adalah suatu bentuk aktivitas dimana seseorang diancam atau ditangkap
dengan konsep memancing orang tersebut.

Pengetahuan pengguna yang minim tentang alat teknologi informasi
yang digunakan adalah yang mendorong phising. Phishing dapat terjadi di
berbagai platform, termasuk media sosial, situs web, dan juga aplikasi. Saat ini,
banyak orang yang menggunakan aplikasi WhatsApp sebagai aplikasi untuk
bertukar pesan, dan Instagram sebagai aplikasi yang memungkinkan pengguna
untuk mengambil foto dan video serta membagikannya untuk diperlihatkan
kepada banyak orang. Hal ini pun dimanfaatkan oleh orang tidak bertanggung
jawab dan menggunakannya untuk kejahatan. Pada WhatsApp, penjahat
mencoba mengirim pesan ke nomor tertentu. Pesan ini mungkin berisi
informasi bahwa nomor ini telah dipilih sebagai pemenang lotre, dan ketika
pengguna menekan /ink tersebut, mereka diminta untuk mengonfirmasi melalui
link tersebut. Pengguna akan dibawa ke situs web berbahaya yang telah

dimodifikasi oleh pelaku.



Jadi, pengguna akan dibuat penasaran mengenai informasi lengkap
dari pesan tersebut sehingga pengguna akan mengirimkan sebuah /ink dimana
pengguna tersebut meyakinkan bahwa kita akan mendapatkan informasi
lengkap dari postingan yang telah dibuat. Sehingga, pengguna yang lainnya
akan mencoba mengirimkan sebuah /ink dan meyakinkan pengguna lainnya
untuk menekan /ink tersebut dikarenakan pada /ink tersebut terdapat informasi
lengkap mengenai apa yang dijelaskan pada postingan tersebut. Padahal link
tersebut bisa saja terdapat virus atau pengguna akan dibawa ke situs berbahaya
yang dapat mengancam keamanan pengguna yang mengakses.

Berdasarkan pasal 28 ayat(1) jo Pasal 45A ayat (1)Undang-undang
nomor 19 tahun 2016 tentang perubahan Undang- undang Nomor 11 tahun
2008 tentang informasi dan transaksi elektronik (UU ITE) karena telah
melakukan tindakan kebohongan. Tujuan dari adanya peraturan perundang-
undangan tentu untuk memberikan suatu kepastian hukum atas suatu kegiatan
yang dinyatakan boleh dan tidak boleh dalam pelaksanaannya serta
memberikan pencegahan ke depannya terhadap hal-hal yang dapat merugikan
para pihak sebagai warga negara. Walaupun pada kenyataannya fenomena yang
terjadi di Indonesia sejalan dengan kegiatan transaksi elekronik yang
meningkat maka kejahatan transaksi elektronik seperti fraud menjadi turut
meningkat.

Cara kerja phising adalah korban dihubungi melalui berbagai kontak
seperti telepon, email, atau pesan teks oleh seorang penyamar. Salah satu

Contohnya mengirimkan /ink undangan via whatsapp sehingga korban



kejahatan phising membuka /ink tersebut dan terperangkap, maka selanjutnya
korban akan mengikuti arahan yang sudah disediakan serta korban akan
dimintai data pribadi atau Informasi pribadi berupa nomor KTP, nomor
rekening, rincian kartu kredit dan perbankan, hingga kata sandi yang menjadi
korban penipuan dan kerugian finansial. Jadi, pengguna akan dibuat penasaran
mengenai informasi lengkap dari pesan tersebut sehingga pengguna akan
mengirimkan sebuah /ink dimana pengguna tersebut meyakinkan bahwa kita
akan mendapatkan informasi lengkap dari postingan yang telah dibuat.
Sehingga, pengguna yang lainnya akan mencoba mengirimkan sebuah /ink dan
meyakinkan pengguna lainnya untuk menekan /ink tersebut dikarenakan pada
link tersebut terdapat informasi lengkap mengenai apa yang dijelaskan pada
pesan tersebut. Padahal /ink tersebut bisa saja terdapat virus atau pengguna
akan dibawa ke situs berbahaya yang dapat mengancam keamanan pengguna
yang mengakses.

Kejahatan bisa terjadi di mana saja, bahkan di dunia maya. Jadi
pengguna harus selalu waspada dalam menggunakan internet karena masih
banyak orang yang belum memiliki pengetahuan yang cukup untuk mengakses
internet dan oknum-oknum yang tidak bertanggung jawab mencoba
memanfaatkan orang-orang tersebut. Ketidaktahuan pengguna mengenai hal-
hal yang ada di internet yang membuat pengguna terjerumus dalam korban
tindakan kejahatan dunia maya. Oleh karena itu, saat bertukar pesan dengan
orang asing atau mendapatkan informasi yang dikirim oleh orang lain,

pengguna harus selalu waspada dan memastikan bahwa pengguna dapat



memverifikasi keakuratan informasi yang diberikan. Pengguna harus selalu
memastikan bahwa informasi yang dikirimkan oleh orang lain benar atau
tidak melalui situs-situs resmi dan juga jangan mudah percaya apabila
menerima informasi bahwa pengguna memenangkan suatu hadiah dan orang
tersebut mengirimkan sebuah /ink karena bisa saja link tersebut terdapat hal-
hal yang berbahaya yang dapat mengancam keselamatan perangkat dan juga
pengguna.

Maka dengan ini penulis ingin mendalami dan membahas tentang
“Kejahatan Phising Dengan Modus Link Undangan Pernikahan Di Sosial
Media Menurut UU Nomor 19 Tahun 2016 Tentang Perubahan Atas UU
Nomor 11 Tahun 2008 Tentang Informasi dan Transaksi Elektronik”
Diharapkan dengan system informasi ini dapat membantu memecahkan
permasalahan yang terjadi.

B. Rumusan Masalah
Berdasarkan latar belakang yang terurai diatas maka dapat
disimpulkan rumusan masalahnya sebagai berikut :
1. Bagaimana Akibat Hukum yang Timbul dari Kejahatan Phising Dengan
Modus Link Undangan Pernikahan Di Sosial Media?
2. Bagaimana Aturan Hukum Tentang Kejahatan Phising Dengan Modus
Link Undangan Pernikahan Di Sosial Media menurut Undang-undang
nomor 19 tahun 2016 tentang perubahan Atas undang-undang Nomor 11

tahun 2008 tentang Informasi dan Transaksi Elektronik



C. Tujuan Penelitian

Berdasarkan Rumusan masalah diatas maka tujuan dari penelitian ini
yaitu:
Mengetahui secara mendalam Akibat Hukum yang Timbul dari
Kejahatan Phising Dengan Modus Link undangan pernikahan Disosial
media.
Mengetahui Aturan hukum tentang Kejahatan Phising Dengan Modus
Link Undangan Pernikahan Di Sosial Media menurut Undang-undang
nomor 19 tahun 2016 tentang perubahan Atas undang-undang Nomor 11

tahun 2008 tentang Informasi dan Transaksi Elektronik

D. Manfaat Penelitian

1.

Adapun manfaat penelitian ini antara lain :

Hasil Penelitian ini diharapkan dapat memberikan manfaat bagi peneliti
untuk menjelaskan tentang Akibat Hukum yang terjadi dari kejahatan
Phising dengan Modus Link undangan Pernikahan disosial media dan
bagaimana upaya hukum yang mengatur tentang Kejahatan Phising
tersebut.

Diharapkan bermanfaat bagi pembaca untuk mempelajari apa saja
kejahatan yang dilakukan pelaku tindak pidana kejahatan phising disosial
media, serta berhati-hati ketika adanya web link yang disebarkan oleh

orang yang tidak dikenal dan tidak diketahui.



1. Pemerintah sangat diharap kan memberikan himbauan kepada masyarakat
dalam penggunaan sosial media dan berhati-hati terhadap suatu link atau
website yang tidak diketahui dari mana datangnya agar tidak terkena
Kejahatan Phising yang memakan banyak korban.

2. Pemerintah dan institusi penegak hukum lainnya harus bekerja sama dalam
hal menangani kasus Penipuan Kejahatan Phising yang bermoduskan

undangan pernikahan agar korban tidak dapat di kelabui oleh pelaku.
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